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1. Einleitung

Die IDnow GmbH (,IDnow*) bietet eine Plattform fiir Identitéatsverifizierungen an, mittels der
Ausweisdokumente (insbesondere Reisepasse, Personalausweise und Fihrerscheine) verifiziert
und mit einer Person abgeglichen werden kénnen. Diesen Service bietet IDnow seinen
Geschaftspartnern wie z. B. Banken, Finanzinstituten, Versicherungen, Online-Plattformen,
Carsharing-Anbietern, Mietwagen-Anbietern und Betreibern von Entertainment-Plattformen
(,Partner®) an, die eine solche Verifizierung durchflihren missen, um gesetzlichen Vorgaben zu
entsprechen (z.B. Geldwéaschegesetz, Strallenverkehrsgesetz) oder um die Sicherheit hinsichtlich
der Identitat ihrer Nutzer zu erhéhen.

2. Zweck / Rechtsgrundlage

Bei der Durchfuhrung von Identitatsverifizierungen ist IDnow als Auftragsverarbeiter i. S. d. Art. 4
Nr. 8 Datenschutz-Grundverordnung (DS-GVO) tatig. Das bedeutet, dass die Verifizierung im
Auftrag des jeweiligen Partners durchgefiihrt wird und IDnow dabei ausschlief3lich auf dessen
Weisung handelt. Der jeweilige Partner entscheidet auch, welche Daten wéahrend des
Verifizierungsprozesses erhoben und wie diese von IDnow fur den Partner verarbeitet werden.
IDnow verarbeitet die Daten zu Erfullung des mit dem Partner geschlossenen Vertrages auf
Grundlage des Art. 6 Abs. 1 lit. b) DS-GVO. Samtliche durch IDnow erhobenen Daten werden
ausschlieRlich eingesetzt, um Ausweisdokumente zu verifizieren und/oder den Nutzer zu
identifizieren. Eine andere Verwendung der Daten erfolgt nur mit ausdriicklicher Einwilligung des
Nutzers.

3. Umfang der Daten

Die fur den Verifizierungsprozess notwendigen personenbezogenen Daten werden teils vom
jeweiligen Partner erhoben und an IDnow zur Initialisierung des Prozesses weitergeleitet oder durch
den Nutzer auf der Webseite oder in der App von IDnow eingegeben.

Der Umfang der erhobenen personenbezogenen Daten variiert, je nachdem zu welchem Zweck und
auf welcher rechtlichen Grundlage die Verifizierung fiir den Partner durchgefiihrt wird. So sind zur
Eroffnung eines Bankkontos aufgrund gesetzlicher Vorgaben mehr Daten erforderlich als bei einer
einfachen Altersverifikation. Im Verifizierungsprozess werden Fotos und Aufnahmen des Nutzers
sowie der verwendeten Ausweisdokumente gemacht.

Daher werden grundsétzlich alle personenbezogenen Daten, die auf dem zur Verifizierung
verwendeten Ausweisdokument enthalten sind, erfasst. Zur Abwicklung des Verifizierungsprozesses
kénnen auch noch weitere Daten wie die E-Mail-Adresse oder die Mobilfunknummer verarbeitet
werden in Abhéngigkeit von den Weisungen des Partners. Grundsatzlich Uberschreitet der Umfang
der von IDnow erhobenen Daten jedoch nicht diesen genannten Umfang.

Vor jedem Verifizierungsprozess wird der Nutzer durch den Partner und ggf. IDnow daruber
informiert, welche Daten durch IDnow erhoben und an den Partner Ubermittelt werden. Diese
Informationen finden Sie in den jeweils gultigen AGB von IDnow bzw. in den AGB und der
Datenschutzerklarung des Partners, fur den die Verifizierung durchgefihrt wird.

Im Rahmen eines ldentifizierungs-Vorgangs in der IDnow-App bendtigt IDnow den Zugriff auf das
Mikrofon und die Kamera. Dies beinhaltet auch den Zugriff auf das Kameralicht, das aktiviert wird,
um die Hologramme auf den Ausweisdokumenten besser sichtbar zu machen. Die Prifung und
Aufnahmen dieser Sicherheitsmerkmale ist aufgrund der regulatorischen Vorgaben z.B. seitens der
Finanzaufsichten fir eine erfolgreiche Identifizierung zwingend notwendig und vorgeschrieben.
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Jeder Nutzer wird vor dem eigentlichen Identifizierungs-Vorgang darauf hingewiesen, dass die App
Zugriff auf das Mikrophon und die Kamera braucht und er muss beides explizit freigeben. IDnow
erfasst nur die von der Kamera und dem Mikrofon wahrend des Identifizierungs-Vorgangs
gemachten Daten, sowie einige allgemeine, nicht personenbezogene Daten zum Gerat fur
Diagnosezwecke der App. Zu keinem Zeitpunkt hat IDnow Zugriff auf die im Smartphone bzw.
Tablet gespeicherten Daten oder Bilder.

Hinweis zur VideolUbertragung/Fotolbertragung

Verwenden Sie die Kamera nur, wenn Sie sicherstellen kdnnen, dass wahrend der
VideoUbertragung/Fotoiibertragung keine unbeteiligten Personen ohne deren Zustimmung von der
Kamera erfasst werden!

4. Identifizierung mittels ,,eID“

Bei einer Identifizierung mittels ,,elD“ setzt IDnow fur die Durchfuhrung des elektronischen
Identitatsnachweises einen zur Anfrage von Daten im Wege des elektronischen
Identitdtsnachweises im Sinne des 8§ 21 Personalausweisgesetz vom Bundesverwaltungsamt
berechtigten sog. Diensteanbieter (§ 2 Abs. 3 Personalausweisgesetz) ein, derzeit die AUTHADA
GmbH (Julius-Reiber-StralRe 15a, 64293 Darmstadt, E-Mail: info@authada.de, Telefonnummer:
06151 - 2752 500), der die dazu notwendigen autonomen Funktionalitaten auch in der App
bereitstellt und dies gemal der rechtlichen Vorgaben eigenstandig durchfiihrt (auch
sldentifizierungsdienst” genannt).

Der in die App integrierte Identifizierungsdienst verwendet die NFC-Funktion des mobilen
Endgerates des Nutzers, um mit dem Chip des elektronischen Personalausweis des Nutzers zu
kommunizieren und die fur den elektronischen ldentitatsnachweis notwendigen Ausweisdaten
auszulesen und zu Ubermitteln. Zur Durchfiihrung des Identitatsnachweises hat der Nutzer den
Anweisungen in der App zu folgen und seinen elektronischen Personalausweis an sein mobiles
Endgerat zu halten.

Damit Ausweisdaten Ubermittelt und die staatliche Berechtigung zum Auslesen des Chips Uberpruft
werden kénnen, muss der Nutzer bei Aufforderung seine PIN eingeben. Sollte der Nutzer seine sog.
Transport-PIN noch nicht gedndert haben, wird er in der App aufgefordert, dieses zu tun, um den
Identitatsnachweis fortsetzen zu kénnen.

Zu keiner Zeit werden die PIN, noch die Transport-PIN oder die Ausweisdaten in der App selbst
gespeichert.

Die Daten, die durch den Diensteanbieter Identifizierungs-Service erhoben werden, werden an
IDnow Uibermittelt und direkt nach der Ubermittlung von den Servern des Diensteanbieters geléscht.

5. Weitergabe an Dritte

Die IDnow nutzt fir den Verifizierungsprozess Drittunternehmen, insbesondere Callcenter und
Rechenzentren sowie beim Identifizierungsservice ,elD* einen vom Bundesverwaltungsamt
berechtigten sog. Diensteanbieter. Diese Drittunternehmen befinden sich entweder in Deutschland
oder in einem Mitgliedstaat der Europaischen Union.

Nach Abschluss der Identifizierung werden die im Ident erhobenen und verarbeiteten Daten an den
Partner Ubermittelt bzw. dem Partner bei IDnow zum Abruf zur Verfligung gestellt. Der Umfang der
ubermittelten Daten richtet sich nach den vertraglichen Vereinbarungen zwischen dem Partner und
IDnow und kann den Verifizierungsvorgang oder lediglich die Bestatigung einer erfolgreichen
Verifikation umfassen.

Bei der Nutzung des Services eSign werden fiir die Erstellung einer qualifizierten elektronischen
Signatur (QES) gemal der eIDAS-Verordnung die Daten ferner an einen Trust Service Provider
(TSP) weitergeleitet.
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6. Speicherdauer

Da IDnow die im Rahmen der Identifizierung erhobenen Daten im Auftrag des jeweiligen Partners
verarbeitet, richtet sich die Speicherdauer nach der jeweiligen Weisung des Partners.

Die im Rahmen der Zusammenarbeit mit CARSYNC GmbH vereinbarte Speicherdauer zum Zweck
der Durchfuihrung einer Fuhrerscheinkontrolle betragt 24 Stunden (ab Zeitpunkt der Durchfihrung).
Bei nicht abgeschlossenen bzw. abgebrochenen Identifizierungen werden die unmittelbar im
Verifizierungsprozess erhobenen Daten automatisch nach spétestens 24 Stunden geldscht.
Unabhangig davon kénnen noch weitere personenbezogene Daten vorliegen, die an IDnow vom
Partner zur Initialisierung des Prozesses Ubermittelt wurden. Diese Daten werden ebenfalls nach
der mit dem Partner vertraglich vereinbarten Frist (24 Stunden) gel6éscht.

Bei CARSYNC werden ausschlief3lich die im Rahmen einer Fihrerscheinkontrolle erforderlichen
Metainformationen Ubertragen und gespeichert. Davon ausgenommen sind Foto- und
Videoaufnahmen.

7. Datensicherheit

Informationen zur Datensicherheit kbnnen eingesehen werden.

8. Betroffenenrechte

Grundsatzlich stehen nach Art. 12 bis 22 DS-GVO dem Betroffenen hinsichtlich seiner
personenbezogenen Daten umfangreiche Rechte auf Auskunft, Berichtigung, Sperrung und
Loschung zu.

Da IDnow die Identifizierung als Auftragsverarbeiter im Auftrag des jeweiligen Partners durchfiihrt
(Art. 4 Nr. 8 DSGVO) und die IDnow ausschlieR3lich und auf Weisung des jeweiligen Partners
handelt, ist es IDnow in diesen Féllen gesetzlich nicht erlaubt, die Betroffenenrechte direkt
umzusetzen, ohne dass eine entsprechende Freigabe bzw. Weisung seitens des Partners vorliegt
(Art. 28 DSGVO).

Bei der Erfullung der Betroffenenrechte untersttitzt die IDnow den Partner selbstverstandlich in
vollem Umfang und unverziglich, sobald diese eine entsprechende Weisung des Partners
CARSYNC erhalten.

9. Kontakte
Bei Fragen zu diesen Datenschutzhinweisen kontaktieren Sie bitte den . Weitere
Kontaktdaten stehen aul3erdem im von IDNow zur Verfiigung.
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https://www.idnow.io/de/regulatorik/datensicherheit/
https://www.idnow.io/de/kontakt/support/
http://www.idnow.de/impressum
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